VPN

Das GNZ stellt fiir die Mitarbeiter*innen am FHI einen flexib-
len VPN-Zugang zur Verfiigung. Dieser VPN-Zugang gewahr-
leistet den Zugang zu lokalen Ressourcen (Homeverzeich-
nisse, geschiitzte Web-Inhalte etc.) und zu den vom FHI abon-
nierten Online-Journalen.

Damit ist es auch mdglich, aus unsicheren Umgebungen
(Gastenetze, Hotspots etc.) eine sichere Verbindung zum Insti-
tut aufzubauen.

Fiir eine Standalone-Installation der VPN-Client-Software ge-
hen Sie bitte auf:

https://www.gnz.mpg.de/intern/vpn

Hier erhalten Sie Clients fiir die géngigen Betriebssysteme
(Windows, Mac, Linux). Fiir mobile Gerate mit Android oder
i0S beziehen Sie die Cisco AnyConnect VPN-Software aus
dem jeweiligen App-Store.

Bei Fragen und Problemen stehen Ihnen die Mitarbeiter*in-
nen des GNZ jederzeit gerne zur Verfiigung.

Dos

Im GNZ kénnen Sie gebrauchliches Computer-Netzwerk-Zu-
behor erhalten. Auch Uniibliches kann auf Anfrage erstellt
bzw. bestellt werden.

- Netzwerk-Kabel
- Mini Switches
- Fragen zur IT, Beratung etc.

Fragen Sie uns, wir unterstiitzen Sie sehr gerne!

Don'ts

Mitgebrachte Gerate konnen neben Stérungen der Infrastruk-
tur (LAN, WLAN etc.) auch zu rechtlichen Problemen fiihren.
Von daher ist das Mitbringen und der Betrieb folgender Ge-
rate strikt untersagt:

- Access Points, Hotspots etc.
- Router (Fritzbox etc.)
- Switche (Netgear, TP-Link etc.)

Bitte achten Sie darauf, keine Netzwerkschleifen zu erzeu-
gen! Alle Arten von illegalen Downloads, Copyright Verlet-
zungen oder Ahnlichem sind verboten!

Fragen, Support etc.:

system@gnz.mpg.de

www.gnz.mpg.de
Telefon +49 30 8413 - 3200
Fritz-Haber-Institut - Gebaude T
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Netzwerk (LAN)

FHI-Mitarbeiter*innen stehen kabelgebundene Anschliisse
fiir den Zugang in das Instituts-Netzwerk und in das Internet
zur Verfiigung. Die Nutzung der Endgeréte ist abhdngig von
deninternen Regeln des Fachbereiches und setzt hierbei eine
Registrierung durch die jeweiligen IT-Zustandigen der Abtei-
lung voraus:

- Abt. AC: Julian Fabian

- Abt. ISC: Gero Thielsch

- Abt. MP: Gert von Helden

- Abt. PC: Albrecht Ropers

- Abt. TH: Steffen Kangowski

Fiir Gaste stehtim LAN ein Gaste-Netzwerk zur Verfiigung, das
mit automatischer [P-Konfiguration verwendet werden kann
und Zugang zum Internet ermdglicht.

WLAN

Uber das WLAN-Netzwerk eduroam erhalten Mitarbeiter*in-
nen des FHI Zugang zum Intranet des Fritz-Haber-Instituts
und zum gesamten Internet. Bitte geben Sie lhre Mail-Ad-
resse (name@thi-berlin.mpg.de bzw. name@fhi.mpg.de) als
Benutzername und Ihr FHI-Zugangs-Passwort an.

Gaste aus anderen Instituten, die ebenfalls eduroam nutzen,
konnen auf diesem Weg Zugang zum Géste-Netzwerk des
Fritz-Haber-Instituts erhalten und damit uneingeschrankten
Zugang zum Internet.

Gaste aus Einrichtungen ohne eduroam erhalten Zugang zu
einem verschliisselten WLAN-Netzwerk iber die SSID FHI-Gu-
est. Das Passwort erhalten Sie bei lhrem jeweiligen IT-Zustan-
digen der Abteilung

Nextcloud

Allen Mitarbeitern des FHI steht mit der Nextcloud ein ortsun-
abhdngiger Speicherbereich fiir Ihre Daten zur Verfiigung.
Hiermit ist es mdglich, Dateien auf mehreren Endgeréten
synchron zu halten bzw. mit anderen (auch externen) Teil-
nehmern zu teilen (share). Das integrierte OnlyOffice unter-
stitzt das Editieren von Office-Dateien im Browser.

Die in der Nextcloud gespeicherten Daten liegen (sicher vor
ungewolltem Zugriff Dritter) hier im FHI und werden stan-
dardméBig verschliisselt (AES256) Gibertragen.

Es gibt fiir alle gdngigen Betriebssysteme (Windows, Mac,
Linux) kostenfreie Clients. Mobile Clients (Android und i0S)
stehen in den entsprechenden App-Stores zur Verfiigung.

https://fhi-cloud.gnz.mpg.de/

Drucken

Im GNZ stehen Ihnen hochwertige Farbdrucker fiir Poster-
druck, Foliendruck, Flyer etc. zur Verfiigung.

Fiir den Posterdruck kann die Datei per Freigabe, Nextcloud,
USB-Stick oder mittels direkten Druckens zu uns transportiert
werden. Sowohl Probedrucke, als auch das finale Drucken
bzw. Plotten wird anschlieBend von einem Mitarbeiter des
GNZ durchgefiihrt.

Néhere Informationen inkl. Anleitungen und Druckertreiber
fiir Druckauftrége (bis DinAO+ Qversize) finden Sie unter:

https://www.gnz.mpg.de/intern/printservice

Backup

Alle Server und zentralen Systeme kdnnen automatisch Giber
IBM Spectrum Protect (ehem. IBM TSM) gesichert werden.
Sollten hierbei Riicksicherungen nétig werden, so wenden
Sie sich bitte an die Mitarbeiter*innen des GNZ.

Die virtuelle Umgebung (VMware) wird mittels Veeam gesi-
chert. Hier helfen die Mitarbeiter*innen des GNZ bei allen Fra-
gen gerne weiter.

Weitere Informationen, How-to's und Clients stehen unter
dem Link:

https://www.gnz.mpg.de/intern/backup
zur Verfiigung.

Coded2

Die Software ermdglicht die Sicherung beliebiger Daten, auch
gerade gedffneter Dateien und Programme, fiir (mobile) Cli-
ents. Wichtig ist hierbei nur, dass der Client ungehinderten
Anschluss an das Internet hat. Eine direkte Verbindung zum
FHI-LAN ist nicht notwendig.

Dateien werden standardmaBig verschliisselt ibertragen
und gespeichert. Code4?2 bietet fiir iOS und Android Apps an,
welche einen mobilen Zugang auf die gesicherten Daten er-
méglichen.

Weitere Informationen inkl. Client-Download unter:

https://www.gnz.mpg.de/intern/code42



